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REPORTE DE INCIDENTESOP-PR-01


1. Datos personales


		Fecha y hora del reporte:
	

	Nombre de quien reporta:
	



	Cargo:
	

	Área y teléfono:
	



	Correo electrónico:
	





	



2. Información sobre el Incidente

	Fecha en que observó el incidente:
	Hora en que observó el incidente:

	Marque con una cruz o resalte de todas las opciones que considere aplicables.

	Uso indebido de información crítica. 
	Ingeniería social, fraude o phishing. 

	Uso prohibido de un recurso informático o de red de la empresa
	Modificación no autorizada de un sitio o página web de la empresa 

	Divulgación no autorizada de información personal. 
	Eliminación insegura de información. 

	Intrusión física.

	Modificación o eliminación no autorizada de datos. 

	Destrucción no autorizada de información.

	Amenaza o acoso por medio electrónico.

	Robo o pérdida de información.
	Ataque o infección por código malicioso (virus, gusanos, troyanos, etc.) 

	Interrupción prolongada en un sistema o servicio de red. 
	Robo o pérdida de un recurso informático 

	Modificación, instalación o eliminación no autorizada de software. 
	Incumplimiento a una política o procedimiento que afecta a un activo,   ¿Cuál?

	Acceso o intento de acceso no autorizado a un sistema informático. 
	Otro no contemplado. Describa: 





3. Describa  el Incidente

	
Descripción: 













Nota1 : 

En este campo se deben detallar los sucesos asociados al incidente como:
· Situación que generó la sospecha de incidente.
· Persona o personas que se vieron afectados en el incidente.
· Acciones tomadas después de identificada la sospecha de incidente.
Características que puedan ayudar al análisis de incidentes como: ventanas emergentes, bloqueos de pantalla, comportamientos extraños en los equipos de cómputo, personal sospechoso, etc.


Nota 2 : 
•se trata de un caso de fraude mediante correo electrónico (phishing), no elimine el mensaje de correo, contáctese en forma telefónica con el Depto. de S.I. y reenvíe el mensaje como adjunto a el área de soporte
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